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Syfte och omfattning

Riktlinjen beskriver hur patienter med skyddade personuppgifter ska hanteras inom Halso- och
sjukvard samt tandvard i Region Varmland. Riktlinjen uppfyller Socialstyrelsens foreskrifter och

allmanna rad om journalforing och behandling av personuppgifter i halso- och sjukvarden (HSLF-FS

2016:40). | foreskriften anges att rutiner ska finnas for att sdkerstélla mojligheten att fora
patientjournal nar en patient har skyddade personuppgifter. Riktlinjen galler for all Halso- och
sjukvard inom Region Varmland.

Riktlinjen ar direkt understalld den 6vergripande riktlinjen for skyddade personuppgifter i Region
Varmland. Syftet ar att ge en 6vergripande information om hur hanteringen av dessa uppgifter ska

ske inom Halso- och sjukvard och tandvard. Rutiner och instruktioner for verksamhetsspecifika
system, IT-l6sningar samt sarskilda arbetssatt ska bygga pa denna riktlinje, referens ska skapas i

Vida.

Riktlinjen galler for patienter och de som arbetar med dessa patienter och deras information inom
Halso- och sjukvard samt tandvard, gillande medarbetare sa innefattas de i motsvarande riktlinje for

HR.

Patientdatalagen och Socialstyrelsens forfattning om journalféring och behandling av

personuppgifter i hilso- och sjukvarden, HSLF-FS 2016:40, staller krav pa unik identifiering av bade

patienter och personal i vardgivarnas informationssystem som innehaller patientuppgifter.

Behov av skydd kan gélla bade patienter och medarbetare i varden och de ska kdnna sig trygga med
att skyddade personuppgifter inte kommer i ordtta hdander. Informationsutbyte, vare sig det sker

elektroniskt eller icke-elektroniskt, far inte leda till att skyddade personers uppgifter rojs.

Eget ansvar

Den som har skyddade personuppgifter via Skatteverket maste vara mycket noga med hur denn
hanterar sina uppgifter. Till exempel behover den som har skyddade personuppgifter sjalv
kontrollera om en uppgift som lamnas till en myndighet blir sekretesskyddad hos myndigheten.
Personen maste ocksa sjalv upplysa om att denne har skyddade personuppgifter. Skyddet ar

e

tidsbegransat och upphor om det inte forlangs. En sekretessmarkering ar vanligtvis giltig i tva ar.

Mer information finns pa Skatteverkets webbsida angadende skyddade personuppgifter.
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Patienter med skyddade personuppgifter i varden

Legitimering vid kontakt med varden

Patienter ska kunna legitimera sig d&ven om de har skyddade personuppgifter. For att garantera
patientsdkerheten ar det viktigt att varje patients identitet kan faststallas i all kontakt med
vardgivare, detta géller dven for patienter med skyddade personuppgifter. Halso- och sjukvardens
och Tandvardens alla verksamheter ska félja rutinen for identifikation av patient.

Markering av skyddade personuppgifter i vardinformationssystem

Eftersom det innebar en risk vid hantering av skyddade personuppgifter om de inte ar tydligt
utmarkta i vardinformationssystemen s& bor detta beaktas. Onskvért ar att en tydlig utmarkning av
sekretessen bor finnas synligt i varje bildskdarmsfonster som anvands i varden. Eftersom medarbetare
ofta anvander flera olika system, ar det bra om utformningen ser ungefar likadan ut i samtliga. Vidare
ska medarbetare informeras om hanteringen av patienter med skyddade personuppgifter i sin
verksamhet och hur de ska hantera informationen enligt géllande rutiner. Viktigt dr ocksa att
informera om hur det ser ut i de egna systemen och om en sekretessmarkering saknas i nagot system
och hur rutinen ser ut for detta.

Vad innebar skyddsvarda uppgifter?

Bostadsadress, hemtelefonnummer, personnummer, uppgift om narstaende, foto eller till exempel
uppgifter om var patienten befinner sig i varden eller kommer att befinna sig vid planerade besok ar
normalt skyddsvarda uppgifter.

Skyddsvard information enligt den 6vergripande riktlinjen ar:

e adress

e e-postadress

telefonnummer

anhorig

arbetsgivare

skola

e vardgivare

e namnbyte

e vart i en myndighetsverksamhet ett drende har handlagts

Dessa uppgifter maste hanteras ytterst noggrant och ska normalt inte lamnas ut. Det maste vara helt
klarlagt att ett utlamnande kan géras utan nagon risk for den hotade och férfoljda personen. Valjer
patienten sjalv att lamna ut exempelvis mobilnummer hanteras detta enligt rutin. Information som
var producerad innan skyddet tradde i kraft betraktas inte som skyddsvart.

Reservhummer

Reservnummer ska inte anvandas for patienter med skyddade personuppgifter.

For patienter med skyddade personuppgifter ska personnummer anvandas som identifierare i all
kontakt med varden. Reservnummer ska inte anvandas da det inte gar att se nagon
sekretessmarkering pa reservnummer i systemen om patienten har skyddade personuppgifter vilket
kan leda till en felaktig hantering av informationen. Reservnummer ger heller inte en
patientsdakerhetsmassig journalforing.
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Hantering av information for patienter med skyddade
personuppgifter

Att tanka pa vid besok

Patienter med skyddade personuppgifter ska inte bokas i systemen fore bescket utan en markering
for bokad tid gors utan personuppgifter och uppgifter om namn och personnummer férvaras sedan
pa annan saker plats enligt rutin. Om sdker forvaring inte kan garanteras ska uppgifterna inte tas
emot.

Rutin ska finnas for bokning i det IT-st6d som anvénds. Ropa heller inte upp dessa patienter med
fullstandigt namn vid besoket. Besdk kan sedan registreras i efterhand pa personnumret for ekonomi
och statistik.

Pappersjournal

Region Varmland har beslut om att fora elektronisk journal pa alla patienter varfor pappersjournal
inte ar ett alternativ for patienter med skyddade personuppgifter. Enda tankbara undantaget mot
detta ar om tydligt identifierat hot finns mot personen med skyddade personuppgifter fran person
eller personer inom Region Varmland. Om den situationen uppstar sker dokumentation pa papper
och beslut om definitiv journalféring i sarskild ordning understélls snarast Halso- och
sjukvardsdirektoren eller av denne utsedd (for narvarande Objektadgare patientjournal).

Utlamnade av handlingar
Foljer gangse rutiner for utlimnande av handling och rutin for utlamnande av journalhandling.

Remisser

Vid inkommande elektronisk remiss hanteras den i systemet. Remissvar ska utfardas i enlighet med
Regionen Varmlands 6vergripande remissregler. | remissen ska det framga att patienten inte ska
bokas i foérvag utan systemspecifik rutin for bokning ska féljas. Om remissen inkommit pa papper ska
remitterande enhet anges for att ett remissvar ska kunna utfardas i enlighet med géllande
patientsdkerhetskrav. Pappersremissen ska sedan hanteras som en restjournal enligt systemspecifik
rutin for skanning av restjournal.

1177.se
| dagslaget publiceras inte ndgon vardinformation som relaterar till patienter med skyddade
personuppgifter varken till Journalen 1177.se eller till Nationell Patientéversikt (NPO).

Sparrar i journalen

Sparrar bestélls av patienten och hanteras enligt rutin for detta, bestéallningen diariefors.
Blanketterna ar sekretessklassade i diariet och kan endast s6kas fram av handlaggare.

| undantagsfall efter en riskbedémning sa kan sparr laggas och blankett ga direkt till ansvarig
verksamhetschef for att undvika diarieféring av bestallningen.

Logguppfoljning

| forekommande fall kan pa begaran av verksamhetschef eller motsvarande en utdkad loggranskning
ske pa patient med skyddade personuppgifter. Det dr ocksa mojligt att i efterhand spara vilka
medarbetare som har tagit del av skyddade personuppgifter om det behovet uppstar. Ur ett
informationssakerhetsperspektiv sa har Region Varmland valt att inte lista dessa personer for en

Titel

Dokumentid Version Giltig t.o.m.

Skyddade personuppgifter i Halso- och sjukvard samt tandvard RIK-23133 1 2023-10-06

Sida
3(5)



utdkad loggranskning eftersom det skulle innebéara att mer information maste hanteras av fler
personer.

Fakturering
Vardkostnader fér utomlanspatienter som har skyddade personuppgifter ska inte faktureras.
Vardande region star fér kostnaden. Detta enligt beslut i SKR 2017-02-24

Screening

Patienter med skyddade personuppgifter far ingen kallelse till screening eftersom deras
adressuppgifter inte finns i vardinformationssystemen. Exempelvis sa géller detta gynekologisk
cellprovtagning for kvinnor och bukaorta for man 6ver 65 ar. Personerna i dessa malgrupper
uppmanas att sjalva kontakta respektive mottagning for att fa undersékningen gjord. Bokning sker
enligt rutin.

Saker kommunikation

Verksamheter ska kommunicera med och om personer med skyddade personuppgifter pa ett sakert
satt. Sakra kommunikationskanaler ar brev, elektronisk kommunikation med hjalp av en elektronisk
legitimation och besdk av den enskilde om den har legitimerat sig. E-post ska inte anvandas.
Telefonkontakt med andra myndigheter kan vara mojlig efter motringning via vaxel.

Skicka post

For utskick till en patient med skyddade personuppgifter kan medarbetare anvanda den
adressuppgift som verksamheten har — om verksamheten har nagon. Adress ska i sadana fall férvaras
sa att ingen obehdrig kan ta del av den. Ingen adress far anges i de IT-system som anvands pa
verksamheten.

Om verksamheten inte har nagon adressuppgift ska Skatteverkets formedlingsuppdrag anvandas:

Lagg det brev som ska férmedlas i ett kuvert.

Skriv personens personnummer och namn pa kuvertet.

Klistra igen kuvertet och skriv avsandaradress pa baksidan av det.

4. Lagg kuvertet i ett ytterkuvert och skriv Skatteverkets formedlingsadress pa det yttre kuvertet:

wN e

Skatteverkets formedlingsuppdrag
Box 2820
403 20 Goteborg

Eftersom det kan ta uppemot 10 dagar for post att na patienten sa kan andra alternativa
kommunikationsvagar anvandas. Detta ska da ske i samrad med patienten och enligt rutin.

Skatteverket kan ha meddelat en annan sarskild férmedlingsadress till personer som har skyddad
folkbokféring — da ska den sarskilda adressen anvandas.

Utbildning och kontakt i Region Varmland

Region Varmlands Kansliavdelning tillhandahaller utbildning och kontaktperson géllande fragor om
skyddade personuppgifter fran verksamheterna. Onskvirt &r om varje verksamhet har méjlighet att
utse en sarskild person som har ansvar for att rutiner och regler fér hantering av skyddade
personuppgifter foljs i verksamheten och aven finnas som stéd for medarbetarna.

Verksamheten sjalva ansvarar for att medarbetare har goda kunskaper om skyddade personuppgifter
och dess hantering. Verksamheten ansvarar ocksa for att medarbetare har goda kunskaper om
sekretessbestammelser i sin verksamhet.
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